Parvilha de Seguranca para Internet
Fasciculo Codinos IMaliciosos \ —

htops://cartilha.cers.or/ ﬂlﬂm Uglm




..........
. .

ddigos  maliciosos, também conhe-

cidos como pragas e malware, sio

programas desenvolvidos para executar
acdes danosas e afividades maliciosas em equipa-
mentos, como computadores, modems, switches,
roteadores e dispositivos moveis (fablets, celulares,
smartphones, etc).

Um atacante pode instalar um cddigo malicioso
apos invadir um equipamento ou explorando al-
guma vulnerabilidade existente nos programas
nele instalados.

Seus equipamentos também podem ser infectados
€aS0 VOCé:

v acesse pdginas Web maliciosas, usando
navegadores vulnerdveis

v acesse  midias removiveis infectadas,
como pen-drives

v execute arquivos infectados, obtidos em
anexos de mensagens eletronicas, via
midias removiveis, em pdginas Web,
redes sociais ou diretamente de outros
equipamentos.

Apds infectar o seu equipamento, o cddigo malici-
050 pode executar agdes como se fosse vocé, como
acessar informacdes, apagar arquivos, cripfografar
dados, conectar-se & Infernet, enviar mensagens e
ainda instalar outros codigos maliciosos.

A melhor prevencdo contra os cadigos maliciosos
é impedir que a infecgdo ocorra pois nem sempre
é possivel reverter as acdes danosas jd feifas ou
recuperar totalmente seus dados.

0ddigos maliciosos:
Proteja-se desta turma




Tipos
principais

Virus B
programa ou parfe de um programa de computador, -
normalmente malicioso, que se propaga inserindo cdpias de :

si mesmo e se tornando parte de outros programas e arquivos

Cavalo de troia (trojan)

programa que, além de executar as
funcdes para as quais foi aparentemente
projefado, fambém executa outras :
funcdes, normalmente maliciosas, & -
sem o conhecimento do usudrio '

Ransomware

programa que torna  inacessiveis os  dados ‘-’.
armazenados em um equipamento, geralmente :
usando criptografia, e que exige pagamento de .
resgate para restabelecer 0 acesso 0o usudrio

.
© programa que permite o retormo de um in- .-°

vasor a um equipamento compromefi- -*
do, por meio da inclusio de semicos .-
criados ou modificados para este fim -

RAT (Remote Access Trojan), ou :
trojan de acesso remoto, é um -
programa que combina as carac-
teristicas de trojan e de backdoor, ",
id que permite ao atacante acessaro
equipamento remotamente e executar
agdes como se fosse o usudrio

''''''
.......



.......

<programa capaz de se propagar automaticamente
~pelos redes, explorando  vulnerabilidades  nos
" programas instalados e enviando cdpias de si mesmo de
' equipamento para equipamento
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“ programa similar a0 worm e que possui
*mecanismos de comunicag@o com o invasor que
. permitem que ele seja remotamente controlado

. Zumbi é como fambém é chamado um
* equipamento infectado por um bot,
: pois pode ser controlado remotamente,
" sem o conhecimento do seu dono
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Botnet é uma rede formada por centenas ou milhares de
equipamentos zumbis e que permite potencializar as agdes
danosas executadas pelos bofs
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Spyware
" * programa projetado para monitorar as atividades de um
: sistema e enviar as informagdes coletadas para ferceiros

:paz de capturar e armazenar as tedas
: digitadas pelo usudrio no tedado do
- equipamento

Screenlogger é um fipo de .
spyware, similar ao keylogger, -
usado por atacantes para cap- :
turar as tedlas digitadas pelos
usudrios em teclados virtuais, °.
disponiveis principalmente em
sites de Infernet Banking

Adware é um tipo de spyware :
projefado especificamente para -
apresentar propagandas

BETIN
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Rootkit
* conjunto de programas e técnicas que permite esconder e
- assegurar a presenca de um invasor ou de outro cédigo
< malicioso em um equipamento comprometido
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Cvidados
a serem fomados :
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Mantenha seus equipamentos atualizados:

" use apenas programas originais
" tenha sempre as versdes mais recentes dos programas instalados
+ instale todas as atualizagdes disponiveis, principalmente as de seguranga

" rie um disco de recuperaco e tenha-o por perto no caso de emergéncias

Instale um antivirus (antimalware):

" mantenha o antivirus atualizado, incluindo o arquivo de assinaturas
@ atualize o arquivo de assinaturas pela rede, de preferéncia diariamente

" configure o antivirus para verificar automaticamente toda e qualquer extensdo
de arquivo, arquivos anexados aos e-mails, obtidos pela Internet e os discos
rigidos e as unidades removiveis

v verifique sempre os arquivos recebidos, antes de abri-los ou executd-los
" evite executar simultaneamente diferentes antivirus

@ eles podem entrar em conflito, afefar o desempenho do equipamento e
interferir na capacidade de detecciio um do outro

" crie um disco de emergéncia de seu antivirus
@ use-o se desconfiar que o antivirus instalado estd desabilitado/
comprometido ou que o comportamento do equipamento estd estranho




Use um firewall pessoal:

v assegure-se de fer um firewall pessoal instalado e ativo

 verifique periodicamente os logs do firewall & procura
de acessos maliciosos

Ao instalar aplicativos:

" baixe aplicativos apenas de fontes confidveis
 verifique se as permissdes de instalagdo e execugdo sio coerentes

 escolha aplicativos bem avaliados e com grande quantidade de usudrios

Faca backups:

 proteja seus dados, fazendo backups regularmente
@ nunca recupere um backup se desconfiar que ele contenha dados ndo confidveis
@ mantenha os backups desconectados do sistema

Seja cuidadoso ao clicar em links:

" ndo considere que mensagens vindas de conhecidos siio sempre confidveis
@ o campo de remetente do e-mail pode ter sido falsificado, ou
@ elas podem ter sido enviadas de contas falsas ou invadidas

" antes de acessar um fink curto procure usar complementos que permitam visualizar
0 link de destino

" use a conta de administrador apenas quando necessdrio
" cwidado com extensoes ocultas
@ alguns sistemas possuem como configuragdo padrdo ocultar a extenso de tipos de

arquivos conhecidos

" desabilite a auto-execugio de midias removiveis e de arquivos anexados

@g{)enqmaens https://cartilha.cert.br/ce/



. Consulte a para a Internet para mais detalhes
. sobre codigos maliciosos:

Precisa conversar sobre o uso seguro da Infernet com ?
'~ 0 apresenta uma série de iniciativas e de reco-
< mendagdes sobre esse assunto, confiral

“*.: 0 CERTbr é o Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no

. . Brasil. Desde 1997, o grupo é responsavel por tratar incidentes de seguranca envolvendo :
- redes conectadas d Infernet no Brasil. 0 Centro também desenvolve atividades de andlise :

; > de fendéncias, treinamento e conscientizagio, com o objetivo de aumentar os niveis de

".55“‘:'T‘"KLE"'E:;"‘:E'SS'EZ&?;'?E;a"E"mw"w’.' seguranca e de capacidade de tratamento de incidentes no Brasil. Mais informagdes em

..

.ees... 0 Nideo de Informagiio e Coordenacdo do Ponto BR - NICbr ( é:

. .1 uma entidade civil, sem fins lucrativos, que implementa as decisdes e projetos do :
nle . Comité Gestor da Internet no Brasil. So afividades permanentes do NIChr coordenar :
- 0 registro de nomes de dominio - Registro.br ( ), estudar e :

Niicleo de Informagao - frafar incidentes de seguranga no Brasil - CERTbr ( ), estudar :

. eCoordenagéodo - g pesquisar tecnologias de redes e operagdes - CEPTRO.br ( ),
- Ponto BR . :
_.+"t produzir indicadores sobre as fecnologias da informagéo e da comunicagiio - CETIChr :
Tt L ) e abrigar o escritério do W3C no Brasil ( ).:
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= .+ 0 Comité Gestor da Internet no Brasil coordena e integra todas as iniciativas de :
- 2" servios Infernet no pais, promovendo a qualidade téenica, a inovagio e a:
J 0 I " disseminagdo dos servigos ofertados. Com base nos principios de multilateralido- :
- de, transparéncia e democracia, o CGLbr representa um modelo de governangu:

. Comité Gestorda -~ Multissetorial da Internet com efetiva participagdo de todos os setores da sociedade nas :
* Internet no Brasil _:' suas decisoes. Uma de suas formulages sio os 10 Principios para a Governanca e Uso :
i "o da Internet ( ). Mais informages em .
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