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Usar apenas senhas pode néo

ser suficiente para proteger suas

contas na Internet

.....
.......

enhas sdo simples e bastante usadas para

autenticagdo em sifes na Internet. Infe-

lizmente elas podem ndo ser suficientes
para garantir a sua identidade.

Senhas podem ser facilmente descobertas por meio
de técnicas de engenharia social, por observagio,
se ndo forem bem elaboradas, se usadas em pdgi-
nas falsas (phishing) ou em computadores infec-
tados/invadidos ou, ainda, se trafegarem na rede
sem criptografia.

Por isso, & importante que a verificacto da identi-
dade do usudrio baseie-se em informacdes adicio-
nais, além do uso Gnico da senha.

* Verificagdo em duas etapas também
¢ chamada de:

v’ two-factor authentication

v aprovagdo de login

v verificagdo ou autenticagdo em dois fatores
v verificacdio ou autenticactio em dois passos

Com a verificacdo em duas efapas* fica mais dificil da
sua conta de acesso ser invadida pois, para que isso
ocorra, € necessdrio que o atacante saiba a sua senha
(primeira etapa) e também realize com sucesso uma
segunda etapa, a qual pode envolver algo que:

" apenas vocé sabe
@ outra senha, pergunta de seguranca, nime-
10 PIN, alguma informaggo pessoal

~ apenas vocé possui
@ codigo de verificacdo, cartdo de senhas
bancdrias, foken gerador de senhas,
acesso a um determinado computador ou

dispositivo movel

v vocé é
@ informagdes  bioméfricas, como  impressio
digital, palma da mdo, rosto, voz e olho.

llerificacdo em duas etapas:
Contas de acesso mais sequras



Principais tipos
e cvidados a serem fomados

A verificactio em duas etapas € um recurso opcional oferecido por

diversos servicos de Internet, como Webmail, redes sociais, Internet

.. ) Banking e de armazenamento em nuvem. Ao habilitd-la vocé estard

R : aumentando a seguranga de sua confa e, caso ndo deseje mais utilizd-la,
basta que vocé a desabilite.

= 0 tipo de verificagdo usado pode variar de acordo com o servico acessado mas, por fucilidade,
© a maioria costuma utilizar-se de algo que apenas vocé sabe ou possui.

- Alguns dos fipos mais comuns e os cuidados que vocé deve fomar ao usd-los so:

Wl L 6 um cédigo individual ariado pelo servigo e enviodo de

- forma que apenas vocé possa recebé-lo, por exemplo, por e-mai, chamada de voz ou mensa-
* gem de texto (SMS) para o telefone celular que vocé cadastrou. Também pode ser gerado por
- um aplicativo autenticador, instalado em seu disposifivo mével.

" mantenha seus dados para recebimento sempre atualizados
@ nimeros de telefones celulares alternativos também podem ser cadastrados, caso o seu
principal ndo esteja disponivel

 tenha certeza de estar de posse de seu telefone celular, caso tenha configurado o
envio via SMS ou gerado pelo aplicativo autenticador

" recomenda-se o uso do aplicativo autenticador em casos onde ndo é possivel receber
mensagens SMS

@ por exemplo, se vocé estiver vigjando ou em uma drea sem cobertura de celular

 tarifas de recebimento de SMS podem ser aplicadas por sua operadora



é um codigo gerado para aplicativos
que ndo suportam a verificagdo em duas etapas.

caso perca o acesso ao seu dispositivo mével, revogue os cddigos especificos

gerados para os acessos realizados por meio dele

é um tipo de
dispositivo eletronico que gera codigos usados na verificagdo da sua identidade. Cada codigo é
valido por um determinado periodo, geralmente alguns segundos, e apds esse tempo um novo
codigo é gerado. 0 cddigo pode ser gerado automaticamente ou necessitar que vocé clique em
um botdo para ativd-lo.
guarde seu foken em um local seguro
nunca informe o cddigo mostrado no foken por e-mail ou telefone
caso perca seu foken ou ele seja furtado, avise imediatamente o responsdvel pelo
servi¢o no qual ele é usado
¢ um cartdo com diversos cadigos numerados e que sdo
solicitados quando vocé acessa a sua conta.
guarde seu cartdo em um local seguro
nunca fornega os cddigos do cartdio por e-mail ou telefone

fornega apenas uma posiciio do seu cartdo a cada acesso

verifique se o ndmero de identificagdo do cartdo que é apresentado pelo servigo
corresponde ao que estd no seu cartdo

)

desconfie caso, em um mesmo acesso, seja solicitada mais de uma posigdo do cartdo



¢ um computador ou dis-
positivo movel que vocé frequentemente usa para acessar suas contas. Pode ser necessario
inserir um codigo de sequranca no primeiro acesso. Ele ndo serd necessario nos demais, pois
seu dispositivo serd “lembrado”, caso vocé assim o configure.

ndo esqueca de excluir seus dispositivos confidveis caso eles sejam trocados ou
vocé perca o acesso a eles

pode ser necessdrio que vocé habilite a opgiio de cookies em seu navegador Web
para que seu dispositivo seja memorizado

¢ uma lista de codigos que devem
ser usados de forma sequencial e uma Gnica vez.

anote ou imprima a lista e a mantenha em um local seguro

ndo a armazene em seu dispositivo confidvel pois ela poderd vir a ser acessada
por atacantes, caso ndo esteja criptografada

caso perca a lista ou desconfie que alguém a acessou vocé deve gerd-la novamente

ou revogd-la (anulando assim a anterior)

é um nomero gerado pelo servico quando vocé ativa
a verificagdo em duas etapas. Permite que vocé acesse o servigo mesmo que perca sua senha
ou seus dispositivos confidveis.

anote ou imprima a chave e a mantenha em um local seguro

ndo a deixe anotada em seu dispositivo confidvel pois ela poderd vir a ser acessa-
da por atacantes, caso ndo esteja criptografada

caso perca ou desconfie que alguém acessou a sua chave vocé deve gerd-la nova-
mente (substituindo assim a anterior)



Mantenha seu cadastro atualizado:

v dados pessoais, como data de aniversdrio, podem ser solicitados aleatoria-
mente para checar a sua identidade

" & importante manter seu enderego de correspondéncia atualizado, para o
recebimento de fokens e cartdes de segurana

" dados pessoais e perguntas de seguranga podem ser solicitados, caso vocé
desabilite a verificagdo em duas etapas

Seja cuidadoso ao elaborar suas senhas:

v evite usar:
@ dados que possam ser obtidos em redes sociais e pdginas Web
@ dados pessoais, como nomes, sobrenomes e contas de usudrio
@ sequéncias de teclado, como “Tqaz2wsx” e “QwerTAsdfG”
@ palavras que fazem parte de listas publicamente conhecidas

v ouse:
@ nimeros aleatrios
@ grande quantidade e diferentes tipos de caracteres

Seja cuidadoso ao usar suas senhas:

v certifique-se de utilizar conexdo segura
v evite utilizar computadores de terceiros

" somente acesse os servigos digitando o endereo diretamente no navegador Web
nunca clicando em um link existente em uma pdgina ou em uma mensagem



cadastre uma senha de acesso que seja bem
elaborada e, se possivel, configure-os para
aceitarem senhas complexas (alfanuméricas) L)

se disponivel, instale um programa antivirus

mantenha o sistema operacional e as aplicagdes instaladas sempre com a versdo
mais recente e com todas as atualizagdes aplicadas

mantenha controle fisico sobre eles, principalmente em locais de risco

)

)

em caso de perda ou furto:

)
)

)

mantenha o seu computador seguro

)

)

utilize e mantenha atualizados mecanismos de seguranca, como anfispam,
antivirus e firewall pessoal

configure-o para solicitar senha na tela inicial
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Consulte a para a Internet para mais detalhes
. sobre os cuidados a serem tomados para proteger suas senhas:

" Precisa conversar sobre o uso seguro da Infernet com ?
: '- 0 apresenta uma série de iniciativas e de recomenda-
1 < (es sobre esse assunto, confiral

“*.: 0 CERTbr é o Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no

. . Brasil. Desde 1997, o grupo é responsavel por tratar incidentes de seguranca envolvendo :
- redes conectadas d Infernet no Brasil. 0 Centro também desenvolve atividades de andlise :

; > de fendéncias, treinamento e conscientizagio, com o objetivo de aumentar os niveis de

".55“‘:'T‘"(LD"'E:;"‘:E'SS'EZEM"E"mw"w’.' seguranca e de capacidade de tratamento de incidentes no Brasil. Mais informagdes em
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.ees... 0 Nideo de Informagiio e Coordenacdo do Ponto BR - NICbr ( é:

. .1 uma entidade civil, sem fins lucrativos, que implementa as decisdes e projetos do :

nle . Comité Gestor da Internet no Brasil. So afividades permanentes do NIChr coordenar :

- 0 registro de nomes de dominio - Registro.br ( ), estudar e :

Niicleo de Informagao - frafar incidentes de seguranga no Brasil - CERTbr ( ), estudar :

. eCoordenagéodo - g pesquisar tecnologias de redes e operagdes - CEPTRO.br ( ).:
- Ponto BR .

_.+"t produzir indicadores sobre as fecnologias da informagéo e da comunicagiio - CETIChr :

Tt L ) e abrigar o escritério do W3C no Brasil ( ).:
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= .+ 0 Comité Gestor da Internet no Brasil coordena e integra todas as iniciativas de :
- 2" servios Infernet no pais, promovendo a qualidade téenica, a inovagio e a:
J 0 I " disseminagio dos servicos ofertados. Com base nos principios de multilateralidade, :
* transparéncia e democracia, o CGlLbr representa um modelo de governangu:

. Comité Gestorda -~ Multissetorial da Internet com efetiva participagdo de todos os setores da sociedade nas :
* Internet no Brasil _:' suas decisoes. Uma de suas formulages sio os 10 Principios para a Governanca e Uso :
i "o da Internet ( ). Mais informages em .

4 e e s e e e e s s s s e 00 s s s s s 00 s s s s s 000 ss s s e 000 s s s e e 0 0 cssseecssss e e

marco / 2017

Ceee



